
Requirements

NonStop System:
 G06.27 or later
 H06.07 or later

  J06.04 or later

Buscador de datos PAN

PANfinder™ es una sofisticada y al mismo tiempo económica herramienta de software que escanea
sus sistemas en busca de datos de tarjetas de pago o PANs (Números de Cuenta Primarios) que no 
han sido cifrados y se encuentran expuestos. Ya sea que usted esté al inicio de un proyecto de cumpli-
miento de PCI-DSS o que usted ya esté certificado, PANfinder le ayudará a investigar el alcance del
ámbito cubierto por su PCI-DSS y a cumplir con los requerimientos 3.2, 3.4 y 6.3.4 de PCI-DSS.

PANfinder™ ofrece un método de escanear sus sistemas en busca de datos PAN legibles/desprotegidos.
Una vez que se encuentren, usted puede tomar medidas para asegurar esos datos o removerlos. 
Cuando no hay más información PAN desasegurada, PANfinder le ayuda a constatar que sus datos
PAN han sido almacenados de acuerdo con lo pedido por PCI-DSS. Al crear un historial de informes
impecables usando PANfinder, usted se va a encontrar en muy buenas condiciones para proporcionar
a los auditores pruebas de cumplimiento histórico.

¿Por qué necesita PANfinder?
Hay dos maneras de barrer sus sistemas en busca de PANs. La primera es revisando manualmente 
archivo por archivo, lo que claramente no es muy conducente. La segunda es utilizando una herra-
mienta inteligente de software.    

Configuración y reducción de positivos falos 
•    PANfinder™ tiene muchas opciones de configuración flexibles en cuanto a cómo y cuándo  se 
     llevan a cabo sus búsquedas. Se pueden ser incluir o excluir archivos y carpetas específicos en caso
     de que sea requerido.  
•    Es fácil importar su propia base de datos prefijada BIN/IIN PAN a PANfinder de ser necesario.
•    El uso y la prioridad que hace PANfinder de la CPU pueden ser configurados durante el escaneo 
     para que el impacto sea mínimo y asegurar que la CPU no se sobrecargue.    
•    Ya que es un buscador inteligente, asegura resultados muy precisos y minimiza positivos falsos. 

FASTscan™
•    Una vez que se ha predeterminado el número de PANs encontrados en un archivo, PANfinder 
     puede transladarse al siguiente archivo, aumentando inmensamente la velocidad de los análisis 
     iniciales del sistema.
•    Detección de cambios: Una vez que se ha efectuado un escaneo inicial, PANfinder puede configu-
     rarse únicamente para escanear archivos modificados o editados desde su anterior escaneo,
     incrementando considerablemente las velocidades generales de escaneo.
•    PANfiner puede ser configurado para buscar únicamente archivos que previamente han sido iden-
     tificados por contener datos sospechosos PAN, lo que es ideal para revisar si se han removido los 
     datos PAN comprometidos o si se han cifrado exitosamente.

PANfinder™

PCI-DSS
•    Se requiere PCI-DSS 3.2 estados 
     "No almacenar datos confidenciales de autenticación (SAD) después de la autorización"
•    Se requiere PCI-DSS 3.4 estados 
     “Render PAN, como mínimo, ilegible en cualquier lugar en el que se almacena”
•    Se requiere PCI-DSS 6.3.4 estados 
     “Los datos de producción (PANs en vivo) no se utilizan para pruebas o desarrollo”

¿Cómo se sabe exactamente en qué parte de su sistema y en cuáles sistemas se almacenan los PAN?

¿Puede probar que no está almacenando datos PAN y SAD no protegidos?

¿Puede probar que no tiene datos PAN en vivo residiendo en sus sistemas en lugares no autorizados?

PANfinder puede ayudarle a responder “sí“ a estas tres preguntas al proporcionar informes
claros y concisos a los auditores y a las asesorías de control de seguridad y calidad.
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Informes e integración SIEM

•      Los informes resumidos y detallados se generan como archivos CSV, lo que hace fácil el alma-
       cenamiento y el análisis. 

•      Como usted lo esperaba, los PAN sospechosos dentro de los informes están ahora enmascara-
       dos de acuerdo con los requerimientos PCI-DSS.

•      Utilice la salida de Syslog para integrar PANfinder en las soluciones de registro de auditoría de 
       SIEM (Manejo de eventos y de información de seguridad) / empresa, como LogLogic, RSA 
       enVision, etc.

Un informe PANfinder proporciona todos los detalles que necesita

Un escaneo de resumen es perfecto para descubrir rápidamente dónde se encuentran la
mayoría de los PAN sospechosos

Modo de agente
PANfinder puede ejecutarse en modo de agente donde monitorea constantemente el conjunto
configurado de archivos para datos PAN sospechosos. 

Plataformas
PANfinder es la única herramienta de descubrimiento de datos PAN para entornos HP NonStop,
que incluye Serie S, Itanium y Blades.

Para contactar distribuidores 
en su área, visite la página de
comforte www.comforte.com
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PANfinder
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