INTENSIVAQ
LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Link para consulta §
LEI N° 13.709, DE 14 DE AGOSTO DE 2018.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

ALGUNS CASOS DE VAZAMENTO....... DENTRE MILHOES

£

Falhas nos bancos de dados da
operadora de planos de saude
Unimed Brasil estariom
permitindo acesso a ficha
cadastral e ao histérico médico
de seus clientes, incluindo
exames, como raio-X e
uvltrassom, certidoes de obito e
outros documentos particulares.

Vazamento no site da BB Previdéncia,
subsidiaria do Banco do Brasil que oferece
fundos de previdéncia fechados para
empresas e municipios. Entre as
informagoes que ficaram expostas, estdo
nome, endereco, CPF, data de nascimento,
e-mail, telefone, tipo de plano, CNPJ da
empresa, além do valor bruto disponivel
em conta.
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O Idec, ONG de Defesa do Consumidor,
oficiou a Agéncia Nacional de Vigiléncia
Sanitaria (Anvisa) por conta do vazamento
de dados pessoais sensiveis de usudrios
cadastrados na agéncia para uso de
medicamentos a base de canabidiol. Seriam
cerca de 1900 e-mails vazados.



E NAO OCORRE APENAS EM EMPRESAS DE TECNOLOGIA...
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PANAMA PAPERS
Escritorio de advocacia onde
houve um vazamento de 2.5
Terabytes dos seus clientes,

dentre eles, 31 brasileiros que
foram investigados pelo COAF.

DLA PIPER

RANSOMWARE
O escritorio de advocacia inglés
foi vitima de um ataque hacker
em diversos sistemas de dados e
telefones. O escritério foi
obrigado a pagar 15.000 horas
extras aos funciondrios de TI
para ajudar a se recuperar do
incidente.

PLM) il

SOCIEDADE DE ADVOGADOS, RL

ATAQUE INFORMATICO
A sociedade de advogados PLMJ
confirmou que foi alvo de um
ataque informatico que resultou
na divulgacgao ilicita de
documentos confidenciais sobre
varios processos judiciais
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A transformagéo digital no mundo
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Dados pessoais x gravidez x Target ‘

https: / /www.oquiafinanceiro.com.br /textos /big-data-como-a-
target-descobriu-uma-gravidez-antes-da-propria-familia /



https://www.oguiafinanceiro.com.br/textos/big-data-como-a-target-descobriu-uma-gravidez-antes-da-propria-familia/

LS/ ANN S X INTRODUCAD

* Alein. 13.709/2018 é um importante marco legal brasileiro tanto para pessoas fisicas, startups, pequenos, médios e grandes negocios,
assim como para as institui¢des poblicas, por tratar da protecdo dos dados pessoais dos individuos em qualquer relagio que envolva o

tratamento de informag@es classificadas como dados pessoais, por pessoas juridicas e fisicas também.

* Atualmente sabemos que o mundo é movido por dados, bastando olhar para o seu/negécio, seja ele um restaurante; Toja de roupas,
administradora de condominios, revenda de carros, startup, faculdade, colégio, escritdrio de contabilidade, efc..-Quandevocé pega o nome,
e-mail do cliente, endereco ou outra informactio que possa identificd-lo para vender vm produto ou informa-lo” de uma promocto, bem
como a guarda dos dados dos seus empregados se encontram protegidos por esta nova legislagdo, sendo importante compreender quais

s@io as suas obrigacdes como empresdrio e os seus direitos como cidaddo (fitular dos‘dados).

B o
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“A lei terd um impacto na sociedade como poucas antes tiveram, criando um regramento para o uso de dados
pessoais no Brasil, tanto universo on-line quanto para os registros em papel, nos setores privado e publico”.

Aspectos gerais

= A LEIN°13.709, DE 14 DE AGOSTO DE 2018 regulamentao ™ Em relagio a aplicagiio de penalidades administrativas, houve
uso, a proteciio e a transferéncia de dados pessouis @ prorrogagto do prazo para ogosto de 2021 (L. 14.010/20).
daqueles que se encontrem no Brasil.

®= Na prdtica, as pessoas fisicas e juridicas ficam impedidas de
= Foi sancionada no dia 14 de agosto de 2018 pelo coletar dados pessoais sem a autorizacio do titular das
presidente Michel Temer. informacdes.

= Apés a publicagdio, foi dado um prazo de 24 meses paraas ™ Para quem ndo cumprir, cobe suspensio da ofividade de

empresas se adequarem, ou seja, até agosto de 2020,  coleta de dados, ampla divulgagdo da infragdo para a imprensa
e a possibilidade de mulia por infracio, que é baseada no

= | composta de 65 artigos. faturamento da organizacdo.

Link para consulta §

u_; LEIN°13.709, DE 14 DE AGOSTO DE 2018.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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" 2011

- Sancionada a Lel de Acesso
a Informacdo - LAl (dispde
sobre dados pessoais de
acesso piblico)

- Proposto projeto de lei n®
2126, sobre o Marco Civil da
Internet (direitos e deveres
de usudrios e provedores)

w2013 w2015
Proposto, no Senado, 0 projeto | Aprovado na comissdo de
de lei (PLS) n° 330, sobre a ciéncia e tecnologia (CCT),

protegdo, o tratamento e o uso
de dados pessoais

do Senado, o substriutivo
do PLS n® 330/13

w2017

Tramitagdo no Congresso de
dois projetos: o PL n® 5.276/
2016, na Cdmara, e 0 PLS n®
330/2013, no Senado

LINHA DO TEMPO

» 2019

- Aprovada a criagao da Autonidade
Nacional de Protecéo de Dados
(ANPD), pela MP n® 869

= Em discussdo a PEC n® 17, que
inclui a protegéo de dados
pessoais, inclusive digitais, entre 0s
direitos fundamentais do cidaddo

2010

Consulta publica, do
Ministério da Justica,
sobre anteprojeto de
lei de protecdo de
dados pessoais

8P Medica Provisoria
PEC: Proposta de Emenda & Constituiggs
PLC: Projeto de Lei Comglementar

® [

2012 2014

» Sancionada a Lel Carolina
Dieckmann (tipificacéo de
crimes cibernéticos, como
compartilhar dados pessoais
sem autorizagdo)

» Proposto, na Cémara, o PL
n° 4.060, sobre o tratamento
de dados pessoais

Civil da Internet

Entra em vigor o Marco

2016

- Aprovagéo do
Regulamento Geral de
sobre a Protegdo de
Dados (GDPR, na sigla
em inglés), na Europa

» Nova consulta publica,
pelo MJ, que resulta no
PL n% 5.276/16, anexado
a0 PL n® 4.060/2012

2018 2020

« Em maro: escéndalo
“Facebook-Cambridge
Analytica” (de uso ilicito
de dados de usurios da
rede social pela empresa
de consultoria)

» Em maio: entra em vigor,
0 GDPR, na Europa

» Em agosto: sancionada a
LGPD, apds unificacao
dos textos da Camara e
do Senado no PLC n® 53

LEI N°

14.058/2020

MYSERPRO
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CAPITULO | - DISPOSICOES PRELIMINARES
Artigos 1 ao 6 (definicdes, aplicabilidade)

CAPITULO Il - DO TRATAMENTO DE DADOS PESSOAIS
Artigos 7 ao 16
Secao | - Dos Requisitos para o Tratamento de Dados Pessoais — artigos 7 ao 10

'ﬁ e Secao Il - Do Tratamento de Dados Pessoais Sensiveis — artigos 11 a 13
- Secao lll - Do Tratamento de Dados Pessoais de Criangas e de Adolescentes — artigo 14
: LGPD /O Sec¢ao IV - Do Término do Tratamento de Dados — artigos 15 e 16
© B

CAPITULO IIl - DOS DIREITOS DO TITULAR
Artigos 17 ao 22

Ca—a

CAPITULO IV - DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Artigos 23 ao 32

Secao | - Das Regras — artigos 23 ao 30

Secao Il - Da Responsabilidade — artigos 31 e 32

CAPITULO V - DA TRANSFERENCIA INTERNACIONAL DE DADOS
Artigos 33 ao 36
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CAPITULO VI - OS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Artigos 37 ao 45 Sec¢ao | - Do Controlador e do Operador — artigos 37 ao 40 Secgao Il —
Do Encarregado pelo Tratamento de Dados Pessoais — artigo 41, Secao |l

Da Responsabilidade e do Ressarcimento de Danos — artigos 42 ao 45

CAPITULO VII - DA SEGURANCA E DAS BOAS PRATICAS
Artigos 46 ao 51

Secao | - Da Seguranca e do Sigilo de Dados — artigos 46 ao 49
Secao Il - Das Boas Praticas e da Governanga — artigos 50 e 54

CAPITULO IX - DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD) E

DO CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA

PRIVACIDADE

Artigos 55-A ao 58-B

Secao | - Da Autoridade Nacional de Protecao de Dados (ANPD) — artigos 55-A ao 55-L

Sec¢ao Il - Do Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade — artigos 58- A
ao 58-B

CAPITULO VIl - DA FISCALIZACAO
Secao | - Das San¢Oes Administrativas — artigos 52 ao 54

CAPITULO X - DISPOSICOES FINAIS E TRANSITORIAS
Artigos 60 ao 65

"N
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se enquadra na LGPD?

1. a operagdo de tratamento foi realizada no territério nacional?

H 2. a atividade de fratamento objetivou a oferta ou o fornecimento

- de bens ou servicos ou o tratamento de dados de individuos
‘ ' B localizados no territdrio nacional; ou
l I 3. os dados pessoais objeto do tratumento foram coletados no
territorio nacional?

B ‘ SE RESPONDER POSITIVAMENTE A QUALQUER DESSAS PERGUNTAS, ESTARA SUJEITO A LGPD
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PRINCIPIOS

FINALIDADE

Quando coletados, deveréo ter a indicagéo clara e completa que justifique a sua obtencéo.

ADEQUACAO

No momento da coleta do dado pessoal, devera haver compatibilidade do tratamento dos dados com as finalidades informadas ao titular.

NECESSIDADE

Manter e utilizar apenas os dados essenciais a atividade de tratamento, deletando ou néo recebendo dados excessivos.

LIVRE ACESSO

O titular dos dados deve ter livre acesso aos seus dados pessoais que eventualmente sejam tratados pelos agentes de tratamento (controlador e operador)

QUALIDADE DO DADO

Os agentes de tratamento devem garantir aos titulares preciséo, clareza e atualizacdo dos dados, a fim de cumprir a finalidade de seu tratamento.

TRANSPARENCIA

O titular dos dados pessoais devem ser informados de forma clara, com linguagem simples e de maneira facil sobre os riscos e direitos sobre os dados tratados

SEGURANCA

A seguranca compreende nas medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacfes acidentais ou
ilicitas de destruicéao, perda, alteracdo, comunicacao ou difuséo.

PREVENCAO

Reducdao doS riscos para garantir que a informacéo esteja protegida, além de investir em tecnologia, alinhamento de processos e conscientizacao de pessoas de
toda a organizacao.

NAO DISCRIMINACAO

O tratamento de dados néo pode ser realizado para fins discriminatoérios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS

Os agentes de tratamento devem prestar contas, ante a sua responsabilizacdo, de forma a demonstrar que foram adotadas as acdes tecnoldgicas,
administrativas e juridicas que comprovem a efetividade e a observancia da protecao aos dados pessoais.



0 QUEE A LGPD?

(AUTORIZACOES) DADOS PESSOAIS (ART. 7°)

01. CONSENTIMENTO 04. EXECUCAO DE CONTRATO (E DUE DILIGENCE)
. . . O tratamento de dados se dara a pedido do proprio de titular,
A LGPD exige que o consentimento seja ser - . ~ , .
. . . 1 con- todavia, este ndo podera revogar o seu consentimento a qualquer
fornecido por escrito ou por outro meio que : .
. . ) momento, uma vez que a outra parte estara resguardada pela
demonstre a manifestagdo inequivoca de vontade . c oA e
. LGPD a manter os dados fornecidos enquanto durar a vigéncia do
do titular. \n
contrato (por exemplo: contratos de aluguel).

02. CUMPRIMENTO DE OBRIGACAO
LEGAL OU REGULATORIA DO
CONTROLADOR

No caso de uma obrigagdo decorrente de lei
acarretar em um tratamento de dados pessoais
por parte de uma empresa, essa estard
autorizada a trata-los de modo a cumprir a dita
exigéncia legal ou regulatéria.

05. EXERCICIO REGULAR DO DIREITO EM PROCESSO
JUDICIAL, ADMINISTRATIVO OU ARBITRAL

" Esta base legal tem o intuito de garantir o direito de produgdo de
provas de uma parte em face de outra em um processo, sob pena de
cercear o direito de defesa de quem quer produzi-las.

03. EXECUCAO DE POLITICA PUBLICA 06. PROTECAO DA VIDA
A Esta é uma base legal tdo especifica que, até mesmo o art. 11, I,
S EE R O Poder PuUblico podera coletar dados pessoais, “e” da LGPD estabelece que dados pessoais sensiveis poderdo
I I I I desde que os mesmos sejam utilizados para atender ser tratados sem o fornecimento de consentimento do titular,
a finalidades especificas e claras de politicas haja vista o interesse pUblico envolvido neste tipo de tratamento.
J.

pUblicas (por exemplo, Vacinagdo, Seguranga,
Investigagoes efc.)
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(AUTORIZACOES) DADOS PESSOAIS (ART.

07. TUTELA DA SAUDE

Permissdo exclusiva para profissionais de
saude, servico de saude ou autoridade sanitdria
na realizagdo de suas atividades, um exemplo
é o controle de um posto de saude para a
campanha de vacinagdo.

08. PROTECAO AO CREDITO

E permitido que uma empresa no qual o titular
possui pendéncias de pagamento, disponibilizar
sem a sua permissdo os dados pessoais para
os Orgéos de Protegéio ao Crédito. O titular néo
poderd, neste caso, pedir sua exclusao.

0 QUEE A LGPD?

09. INTERESSES LEGITIMOS DO CONTROLADOR
OU DE TERCEIRO **

Para realizar o tratamento de dados com base no legitimo
interesse, o controlador pode justificar que tal tratamento
seja necessario para finalidades que promovam a sua
atividade a partir de situagoes concretas. Por exemplo:

um colégio que solicita informagoes sobre as intolerédncias
alimentares dos alunos.

10. Estudos por Orgéos de Pesquisa

Aos orgdos de Pesquisas (IPEA, IBGE, Embrapa efc.) sdo
permitidas pela Lei de coletar dados pessoais, utilizando
sempre que possivel, técnicas de anonimizagdo ou
pseudonimizagdo de dados sensiveis. Esses dados somente
podem ser tratados exclusivamente dentro dos orgdos e
estritamente para a finalidade de realizagdo de estudos e
pesquisa no qual deva garantir a seguranga da informacgéo.
(Artigo 7° e 13°)



.//”///3\\\\\\5 \\ . CONCEITOS GERAIS SOBRE A LGPD

OPERADOR Pessoa natural ou juridica que realiza o
tratamento de dados pessoais em nome do
controlador (art. 50, VII).

TITULAR Pessoa natural (fisica) a quem se referem

os dados pessoais que sao objeto de tratamento
(art. 5°%, V).

TRATAMENTO Toda operacao realizada com dados
pessoais, como coleta, utilizacao, processamento,
armazenamento e eliminacao (art. 50, X).

CONTROLADOR Pessoa natural ou juridica a quem
competem as decisdes referentes ao tratamento de
dados pessoais (art. 50, VI).

Y, AMBITO DE APLICACAO Pessoas fisicas ou juridicas, de direito publico ou privado, que tratem dados pessoais no Brasil ou

;.L. gue coletem dados no Brasil ou, ainda, quando o tratamento tenha por objetivo a oferta ou o fornecimento de bens ou

servicos a titulares localizados no Brasil, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados (art. 30)
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Quem é o (ou Data Protection Officer)?

E um especialista em protecio de dados e monitora
empresas para garantir que elas estejam em
compliance com as regras e boas praticas do setor.

Ele também deve intermediar os interesses da
empresa e do titular dos dados, bem como atua
como canal de comunicacao entre a Empresa e a
Autoridade Nacional de Protecao de Dados (ANPD).

B =
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Quem é o

Informar e aconselhar
o responsdvel pelo
tratamento e os demais
profissionais sobre suas
obrigagées nos termos
do LGPD

Controlar a
conformidade com a
LGPD e com as
politicas do
responsdvel pelo
tratamento, incluindo a
atribuicdo de
responsabilidades,

Prestar
aconselhamento, se
tal for solicitado, no

que se refere a
avaliagdo do impacto
da protecao de dados

Cooperar com as
autoridades

Servir de ponte entre a

empresa e a ANPD em

questdes relacionadas
com o tratamento.

(DPO)?

Receber reclamacgoes
e comunicag¢des dos
titulares, prestar
esclarecimentos e
adotar providéncias;

. ENCARREGADO DE PROTECAO DE DADOS

Executar as demais
atribuicdes
determinadas pelo
controlador ou
estabelecidas em
normas
complementares.
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A AUTORIDADE NACIONAL DE PROTECAO DE DADOS é o 6rgdo da administracdo publica
federal, integrante da Presidéncia da Republica**. responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o pais (artigos 55-A ao 58-B).

Portanto, seu objetivo é fiscalizar, orientar, advertir e multar as empresas que tratam
dados pessoais e privacidade.

A ANPD é o grau maximo, considerando a hierarquia, na esfera administrativa da
LGPD, contudo, ainda sim é possivel ocorrer a fiscalizacdo quanto ao uso ilegitimo dos

dados pessoais, por parte de outras instituicoes publicas como o PROCON, Ministério
Publico, etc...

**podera ser transformada, pelo Poder Executivo, em entidade da administra¢édo publica federal indireta, submetida a
l.«B regime autarquico especial
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DADO PESSOAL

Qualquer informagdo relacionada o uma pessoa natural (fisica) viva que
possa ser identificada ou identificdvel a partir dos dados coletados.

r

E um conceito central da LGPD, que busca proteger a privacidade dos
titulares de dados pessoais que sejam objeto de tratamento (art. 50, |).

@@ O =

DIRETO: ATRIBUIDO SEM USO DE INFORMACAQO ADICIONAL
* Exemplos: nome completo, nimeros de identidade (RG), CPF, carteira trabalho e passaporte,
biometria, foto/video, DNA, e-mail, dados cartdo crédito.

Foto, voz, dados comportamentais, arquivos de imagem,
documentos, etc..

INDIRETO: FAZ-SE NECESSARIO O USO DE INFORMACAO ADICIONAL
* Ndo podem ser atribuidos a um titular especifico sem o uso de informagdes adicionais
B * Exemplos: endereco IP, cookies (registro de acesso a um site), placa do carro, efc...
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Categoria especial de dado
cComo

o
)
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0 QUE SAO DADOS PESSOAIS

ANONIMIZACAO DOS DADOS PESSOAIS

E um processo de saneamento de dados
pessoais que os altera para tornar
impossivel identificar quaisquer
individuos (titulares dos dados).

Art. 59, inciso Ill da LGPD: dado anonimizado: dado
relativo a titular gue ndo possa ser identificado,
considerando a utilizagcdo de meios técnicos
razoaveis e disponiveis na ocasidao de seu
tratamento;

Art. 12. Os dados anonimizados NAO SERAO CONSIDERADOS
DADOS PESSOAIS PARA OS FINS DESTA LEI, salvo quando o
processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios proprios, ou quando, com esfor¢cos
razoaveis, puder ser revertido.

2

[ANOMIMIZAGAO]

. N
(AnTes DA ANONIMIZACAD)

NOME: GISELE KAUER
GENRO: FEMINNO
NACIONALDERE - TRASIERR,
PROFISSAQ- ADVOGKDA

OB P+ 430. 653

’

_ [GISEE KAUER

U [ ‘;‘ | 5P (55;&)0 A OAY)
q“‘ t“t ‘\:‘ ‘:;‘ ‘;‘ ‘;c‘ ’ 450 653
_ X CUSRO PERWMENTE -

S\ FosSIBIL DRE L
( REWPERLO | RESTARMGD

t. appea red =

DS ANO N1V Z ADCS!

GléNg\zo . FEM\NWNO

NAGIONALIDARE : BRASILEIRA
PROFISOAD: ANOGADA

R ELMINE Y
-DES‘\%@C\AVOS
DADOS VE posSAM
ENTIFICKR i
T TITUAR.

O QUE ACONTECE
AQUi 7

U JESASSOCIAGRO ATRAVES D& \
MEos TECNL0S RATOAYES ppomQ@)

Fonte: https://www.infranewstelecom.com.br/anonimizacao-pseudonimizacao-e-criptografia-perguntas-

frequentes-definicoes-e-o-que-diz-a-lgpd/



https://www.infranewstelecom.com.br/anonimizacao-pseudonimizacao-e-criptografia-perguntas-frequentes-definicoes-e-o-que-diz-a-lgpd/
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€ um processo que substitui o0s
identificadores de dados pessoais por dados

ficticios  realistas, conhecidos como |[EENNYSRCSEZLVSE R |
pseuddnimo ou token. (Awtes A PORIONINZAO) DS PEEUDONIZADO>

[PSEUIONIMIZAGKO] t-appeareq -

BAN GO DE DAYDS #4

NfoﬁEr (SELE KAUER GENERO: FEMIN \fe}

QQNERO FEMNINO NAGIONALIDADE - BRAS) LEiRA
NAGIONAUTDIRYE : BRASILETRA /, '/ PROFiISOIAD: ANOGADA

PROFISSAO- ADVOGKDA N, .accy: IDENTIFICNOR - 1066504

(art. 13, par. 4°. Da LGPD) CEeR R

pseudonimizacao € o tratamento por 0; BANCO DT DADOS 424
meio do qual um dado perde a e S = b (CONTEATVO 1 DNTIECADORES )
— : : (0 QUE ANTEE AL 1+ a
— y &
possibilidade de associacao, direta ou >e 0 it [SESEEE
indireta, a um individuo, sendo pelo uso mmcmwsmqog Al  ——

de informacao adicional mantida (ox - nowe, R, CFF, PASSRIS, mw>\ er the cust
oNg ! appeare
separadamente pelo controlador em Sho MANT‘mif?'*w“fw E o
. MEDTHIS TECNS € APMIRIST
ambiente controlado e seguro.

NOWE: GISEE KRUER.
OB [sp - 430, 653

(Araves DM

y
' rolled

t.appeared = f

22



Wl L &8 NN

.0 QUE SAO DADOS PESSOAIS

VIOLACAO DE DADOS

Violacéo de N\

/  seguranca \

Violacao
\ de dados

« E um incidente de seguranca.

"+ Evento que tem impacto

negativo na CID
(confidencialidade, integridade e
disponibilidade).

» Exemplo: perda de USB ou
laptop com informacdes
confidenciais do negécio.

= Uma violacao de seguranca s6
se torna uma violacao de dados
quando envolve a perda de
dados pessoais ou se houve
processamento ilegal de dados
pessoais.
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Privacidade “by design”

Também conhecida como “privacidade by design* ou
privacidade desde a concepc¢ao :

« E uma abordagem da engenharia de sistemas, a
qgual leva em conta a privacidade durante todo o
processo de construcao de um sistema.

= Considera que protecao de dados nos
procedimentos de processamento de dados é
mais bem aceita quando ja esta integrada a
tecnologia desde a sua criacao (design da
tecnologia).

« E um conceito sensivel a valores, por exemplo,
considerando os valores humanos e todas as
suas derivacdes em todo o processo.
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Privacidade “by default”

B |g

A protecao de dados “by default” exige que
apenas sejam processados os dados necessarios
para atingir sua finalidade especifica.

Em particular, o controlador de dados deve
garantir que, por padrao, os dados pessoais nao
sejam disponibilizados para um numero indefinido
de pessoas sem a interveng¢ao do individuo.

Ela significa que é preciso especificar esses
dados antes do inicio do processamento,
informar apropriadamente os individuos e
processar apenas os dados necessarios para sua
finalidade.

Isso esta vinculado ao principio fundamental de
minimizacao de dados.

Fonte: baseado no GDPR Artigo 25
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Quais sdo os (titular dos dados)

1. Consentimento para armazenar e manusear seus dados
pessoais e para eliminagdo de dados tratados;

2. Obtencdo de informacgoes sobre as entidades com as quais o
controlador realizou o compartilhamento;

3. Portabilidade de dados pessoais a outro fornecedor de produto
OU servico;

4. Solicitar confirmagdo da existéncia de tratamento de seus
dados pessoais;

5. Acessar seus dados pessoais, corrigir dados incompletos,
inexatos ou desatualizados;

Interno: Funciondrios 6. Anonimizagdo, bloqueio ou eliminagdo de dados pessoais
Externo: Clientes e parceiros (pessoa fisica desnecessarios; e

7. Revogagdo do consentimento dado para o tratamento de dados
pessoais;




S

CONDICOES PARA REALIZAR O TRATAMENTO:

A) 0 Titular dos Dados deu o seu consentimento ao processamento dos seus D) O frafamento & necessdrio para proteger um interesse vital da pessoa em

dados pessoais para um ou mais fins especificos, explicitos e legitimos. causa ou de outra pessoa singular; Exemplo: Um hospital estd tratando de uma

exemplo: Empresa disponibiliza uma aplicagio de misica e solicita o vitima de acidente rodovidrio grave e precisa pesquisar a sua identidade e

consentimento dos cidados para efetuar o tratamento das suas prefer@ncias verificar se a pessoa existe na base de dados do hospital, a fim de consultar o

musicais a fim de lhes poder oferecer sugestdes personalizadas de misicas e seu processo dlinico.

concertos.

E) O tratamento & necessdrio para o desempenho de uma tarefa realizada no

B) O processamento é necessdrio para execugiio de um contrate no qual o interesse publico ou no exercicio du autoridade oficial conferida ao

Titular dos Dados & parte ou para tomar medidas a pedido do Titular dos Dados responsdvel pelo tratamento; Exemplo: Uma ossociacio profissional investida

antes de celebrar um contrato. Exemplo: A organizagio vende via internet e de autoridade publica para esse fim, pode instaurar processos disciplinares

antes de celebrar o contrato pode, portanto, efetuar o tratamento do nome, do contra alguns dos seus membros

enderego de entrega, do nimero de cartiio de crédito (se o pagamento for

efetuado por cartiio). F) O tratamento é necessdrio para os interesses legitimos prosseguidos pelo

responsdvel pelo tratamento ou por um terceiro. A excegiio é se esses interesses

() O processamento é necessirio para o cumprimento de uma obrigagiio forem sobrepostos pelos interesses ou direitos e liberdades fundamentais do
legal a que o controlador estd sujeito. Exemplo: Uma empresa para obfer Titular dos Dados os quais exijam a proteto dos dados pessoais, em especial
cobertura da seguridade social, & obrigada por lei a fornecer os dados pessonis  9uando uma crianga é o svjeito dos dados. Exemplo: A empresa garante

(por exemplo, o rendimento semanal dos seus irabalhadores) & autoridade Seguranga da sua rede através do controle da utilizagio dos dispositivos
competente. informdticos dos seus colaboradores limitando o acesso a determinados sites.
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O que sdo ?
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O que muda em relagdo ao Marco Civil da Internet apés a vigéncia da
LGPD?

O Marco Civil da Internet (Lei 12.965/2014), em vigor desde junho de
2014, estabelece que o usudrio da Internet tem direito ao seguinte:

i. ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei;

ii. informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e prote¢do de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejom
vedadas pela legislagdo; e c) estejam especificadas nos contratos de
prestagdo de servicos ou em termos de uso de aplicagdes de internet;

iii. consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais cldusulas
contratuais, e

iv. exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicagdo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipéteses de guarda obrigatéria de registros.

A LGPD, porém, regula todas as atividades de tratamento de dados
pessoais, inclusive nos meios digitais.

Isso significa que, até a entrada em vigor da LGPD, continuam validas as

regras do Marco Civil da Internet. Posteriormente, espera-se que a LGPD

substitua as regras do Marco Civil da Internet, de forma a evitar conflitos
entre as leis.

MARCO CIVIL X LGPD

Parecer do Ministério Pablico Federal (MPF) enviado ao Superior Tribunal de Justica (ST)) defende o

desprovimento de recurso apresentado pelo Facebook Brasil contra decisdo judicial que impds o bloqueio
de R$ 1 milhdo a empresa por ter se negado a fornecer mensagens de perfis em sua rede social. As
informacdes solicitadas pela Justica tinham relagdo com investigacdo de suposto crime de estupro de
vulneravel.

Na manifestagdo enviada a Corte Superior, o MPF demonstra que as alegacdes do Facebook Brasil ndo
procedem. O 6rgao explica que o Marco Civil da Internet estabeleceu critérios objetivos para a definicdo da
jurisdicdo brasileira na internet. Entre eles estdo a previsdo de que ao menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil e a oferta do servico ao publico brasileiro. O terceiro
critério estabelece que ao menos um terminal da empresa seja localizado em territorio nacional. No caso
do Facebook Brasil, todos os critérios estdo presentes, argumenta o MPF.
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ADVERTENCIA, com indicacio de prazo para adocto de medidas corretivas;

MULTA SIMPLES, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, limitada, no total, a R$ 50.000.000,00 (cinquenta milhGes de reais) por infragto;

MULTA DIARIA, observado o limite total

ELIMINACAO DOS DADOS PESSOAIS a que se refere a infragfio;
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