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UNA PROPUESTA DE LINEA ETICA BASADA
EN TECNOLOGIA BLOCKCHAIN!

Patrict CarLvo
Universitat Jaume |

0S HALLAMOS INMERSOS EN LA EDAD DiciTaL;? en los albores

de un nuevo contexto sociopolitico, econdmico y cultural

mediado y modelado por la convergencia sinérgica de tres
disciplinas tecnologicas —el Internet de las Cosas (IoT), el Big Data
y la Inteligencia Artificial (1IA)—. Entre sus caracteristicas principales,
destacan la descentralizacion, la hiperconectividad, la dataficiacion y
la algoritmizacion. Ello ha generado grandes avances en esferas de ac-
tividad humana tan importantes como la economia, la sanidad, la poli-
tica, la educacion y la investigacion, como un aumento significativo de
la capacidad pronostica de la practica clinica; de la optimizacion
de los procesos industriales; de la personalizacion de la informacion,
los procesos y los tratamientos; de la mejora de los medicamentos; de
la seguridad de los contratos; de la sostenibilidad de las ciudades; de la
trazabilidad de las investigaciones; de la auditabilidad de las transac-
ciones financieras; de la transparencia de las politicas publicas, entre
otras muchas cosas. Pero también problemas éticos derivados de su

1. Este estudio es parte del Proyecto de Investigacion Cientifica y Desarrollo Tecnologico
FFI2016-76753-C2-2-P, financiado por el Ministerio de Economia y Competitividad, y UJI-
A2016-04, financiado por la Universitat Jaume I.

2. Las caracteristicas de la sociedad digitalmente hiperconectada difieren tanto de cualquier
sociedad de una época anterior que denotan un momento disruptor, de cambio. De ahi que se
empiece a vislumbrar como de la contemporaneidad, el momento histérico que emerge tras la
Revolucion francesa, se ha dado paso a la digitalidad.
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aplicacion y uso, como la disolucion de las fronteras entre lo ptblico
y lo privado; el incremento de las personas afectadas por la exclusion
econdmica; el aumento de las desigualdades en todas sus dimensiones;
la disolucién de la responsabilidad por las acciones y decisiones politi-
cas y economicas; o el fomento y perdurabilidad de pautas y actitudes
social y moralmente inaceptables, por poner algunos ejemplos.

Desde el punto de vista de las posibilidades de desarrollo y mejo-
ra que puede ofrecer el proceso de transformacion digital al ambito
universitario, uno de los campos menos trabajado, pero con mayores
posibilidades y capacidad de recorrido, es el de la investigacion e inno-
vacion responsable (RRI por sus siglas en inglés).

Como explican Elsa Gonzalez-Esteban (2019) y Rosana Sanahuja
(2016), RRI es un concepto vinculado con el intento de estrechar la brecha
existente entre aquello que la ciencia y la innovacion persigue y aquello
que la sociedad espera y desea de ella. Es decir, se trata de la recreacion
de un espacio donde la ciencia y la sociedad se dan la mano con el ob-
jetivo de concretar objetivos comunes, coordinar la accion para proyec-
tarlos, aumentar la confianza en los procesos y mejorar la credibilidad y
legitimidad de los resultados de la investigacion y la innovacion en todo
ambito de saber. De ahi que se considere la comunicacion y la ética de la
ciencia como elemento clave y motor de la emergencia y desarrollo de
la RRI (Sanahuja et al. 2017; European Commission 2018). Y es espe-
cialmente aqui donde la aplicacion y uso de herramientas, dispositivos e
ideas provenientes de los diferentes procesos transformacion digital pue-
den jugar un rol importante, especialmente en la gestion, monitorizacion
y cumplimiento de la ética en el ambito de la investigacion.

Al respecto, el objetivo del presente estudio es ofrecer orientaciones
para el disefio de un ecosistema ciberético para la gestion, monitori-
zacion y cumplimiento de la dimension ética de la investigacion en las
universidades y otros centros de investigacion e innovacion basado en
diferentes herramientas de comunicacion, gestion y cumplimiento de
la ética, la blockchain, la Inteligencia Artificial y la participacion com-
prometida de la sociedad civil.
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Para alcanzar este objetivo, en un primer momento se ahondard en
el diseflo y posibilidades de un ecosistema ciberético para la gestion y
monitorizacion de la ética y el cumplimiento en el campo de la investi-
gacion. En segundo lugar, se profundizara en el disefio de uno de los ele-
mentos principales del ecosistema ciberético: las ethics hotlines o lineas
éticas. Y, finalmente, en tercer lugar se propondran orientaciones para
el desarrollo de las ethics hotlines o lineas éticas a través de tecnologia
blockchain; una propuesta de ethics blockchain-line que, basada en los
sistemas whistleblowing, las cadenas de bloques, la IA y la participacion
comprometida de los stakeholders, permite mejorar la aplicacion practi-
ca del sistema ciberético y, de ese modo, el desarrollo de la RRI.

1. UN ECOSISTEMA CIBERETICO PARA LA GESTION,
MONITORIZACION Y CUMPLIMIENTO DE LA ETICA

Tradicionalmente, el ambito de la investigacion ha tenido en la
desconfianza generalizada uno de sus mas grandes problemas para de-
sarrollarse. Los continuos escandalos por fraude, corrupcion, plagio,
conflicto de interés, dopaje financiero, atribucion indebida, apropiacion
ilicita de ideas, conceptos y resultados, trafico de influencias, falsifica-
cion de pruebas y datos, exageracion de resultados, falta de proteccion
de los sujetos de investigacion, malversacion o uso indebido de los re-
cursos publicos y privados, etc. (Caro-Maldonado 2019, Bernuy 2016).
Entre las soluciones més utilizadas tanto en el ambito publico como
privado, estan los codigos deontoldgicos y los comités de investiga-
cion, los cuales provienen del ambito de la salud y gozan de una larga
tradicion y experiencia en este campo. No obstante, la cada vez mayor
especificidad y complejidad de los distintos ambitos de la investiga-
cion, asi como la emergencia y el volumen actual de conflictos nunca
antes abordados, como los derivados de la brecha digital, la datafica-
cion de los procesos o el intrusismo de los algoritmos de 1A en todas sus
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dimensiones,’ ha generado un aumento exponencial de las exigencias
de gestion, monitorizacion y cumplimiento de la ética y la responsabi-
lidad social por parte de los grupos de interés que resulta inabordable
aplicando tnicamente estos métodos tradicionales.

Al respecto, cabria abordar el disefio de un ecosistema ciberético
capaz de afrontar con garantia los retos éticos que subyacen actual-
mente en el campo de la investigacion en las universidades y centros
especializados —como institutos de investigacion y parques tecnologi-
cos—. Varias cuestiones al respecto.

Por un lado, el término ecosistema fue acuiiado por Arthur George
Tansley en 1935 para definir el espacio donde interactian un conjunto
determinado de organismos y de factores medioambientales.* Como
explica Tansley al respecto (1935, 299),

(-..) he dado mis razones para rechazar los términos «organismo complejo» y «co-
munidad biética». El término anterior «bioma» de Clements para todo el comple-
jo de organismos que habitan en una regién determinada no es objetable, y para
algunos fines es conveniente. Pero la concepcién mas fundamental es, como me
parece, todo el sistema (en el sentido de la fisica), que incluye no solo el complejo
de organismos, sino también todo el complejo de factores fisicos que forman lo que
llamamos el entorno del bioma: los factores del habitat en el sentido mas amplio.

Actualmente, se ha ampliado el concepto ciberfisico para introdu-
cir aspectos relacionados con el ciberespacio, en tanto que «Ambito
artificial creado por medios informaticos» (RAE 2018), por su enor-
me capacidad para alterar o transformar los ecosistemas a través del
Internet de las Cosas y el fenémeno de hiperconectividad digital. Esta
ampliacion es lo que se conoce como ecosistema ciberfisico.

Por otro lado, el término ciberética emerge en los afos 90 para deli-
mitar el ambito de estudio filosofico sobre los entornos digitales. En un

3. Una de las cuestiones que actualmente mas preocupa es la autoria de los trabajos. El MIT
IBM Watson AI Lab 'y el Harvard SEAS han disefiado una herramienta, la Statistical Detection and
Visualization of Generated Text Room (GLTR), para detectar noticias o articulos de investigacion
elaborados por algoritmos de 1A (Gehrmann et al. 2019).

4. Para un estudio sobre la emergencia y desarrollo del concepto ecosistema, véase Armenteras
etal. (2016).
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principio, esta disciplina de las éticas aplicadas se preocup6 principal-
mente por el comportamiento de los usuarios de los sistemas virtuales.
Hoy, empero, la introduccion de la Inteligencia Artificial para el desa-
rrollo de los entornos digitales y estos para la recreacion de ecosiste-
mas ciberfisicos ha generado que la ciberética también se preocupe
por criticar y orientar el disefio, aplicacion, uso y comportamiento de
los dispositivos inteligentes,’ asi como por las consecuencias directa o
indirectas de todo ello sobre la sociedad.

Por consiguiente, llamo ecosistema ciberético alos elementos, pro-
cesos, mecanismos y factores implicados en la recreacion e implemen-
tacion de un entorno de comunicacién y deliberacion para la gestion,
monitorizacion y cumplimiento de la ética en el ambito practico capaz
de dar respuesta a los retos actuales de la digitalizacion en diferentes
ambitos y actividades, como la investigacion e innovacién en las uni-
versidades y centros especializados.

En este sentido, desde mi punto de vista un disefio de ecosistema
ciberético para el desarrollo de la RRI deberia disefiarse partiendo de
los elementos que constituyen la infraestructura ética propuesta y desa-
rrollada por Domingo Garcia-Marza en los ultimos 30 afios, puesto que
estos permiten tanto recrear un espacio comunicativo para el didlogo
inclusivo, igualitario, simétrico y abierto entre todos los stakeholders
como establecer los mecanismos y las medidas para asegurar el cum-
plimiento de los compromisos alcanzados (Garcia-Marza, 2004, 2017).
Destacan al respecto tanto los distintos mecanismos de comunicacion y
cumplimiento, como el codigo ético y de conducta, el comité de ética,
la auditoria ética, la memoria de responsabilidad social y la linea ética,
como los procesos y factores implicados en su emergencia y desarrollo,
como la participacion comprometida de los stakeholders en los proce-
sos de dialogo tendentes al acuerdo sobre diferentes cuestiones.

En cuanto a las diversas herramientas de gestion y cumplimiento de
la infraestructura ética propuesta por Garcia-Marza, destaca la linea ética

5. Para un estudio sobre la ciberética como una ética aplicada, véase Sobrino (2004).
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como una de las que mas puede desarrollarse a través de las tecnologias
de digitalizacion, y, exponencialmente, mas puede aumentar su aporta-
cién al campo de la ética de la investigacion. Por un lado, a través de
su complementacion con un sistema de monitorizacion de la ética y la
responsabilidad social que, basado en el whistleblowing, el Big Data y
la participacion comprometida de la sociedad civil, permita el escrutinio
publico en tiempo real de los compromisos alcanzados, del desarrollo y
nivel ético y socialmente responsable de los proyectos e investigaciones,
de la brecha existente entre lo que la ciencia persigue y la sociedad espe-
ra'y desea de ella, etc. (Calvo 2018a, Calvo 2018b, Calvo y Osal 2018).
Por otro, a través de la aplicacion de tecnologia blockchain o cadena de
bloques que permita la trazabilidad, comparabilidad, escrutabilidad y au-
ditabilidad de la informacion, asi como la confidencialidad de los usua-
rios y whistleblowers que interactiian a través del sistema para mejorarlo
o salvaguardarlo mediante sugerencias o propuestas de mejora y alertas o
denuncias de malas practicas y la potencialidad de su actividad mediante
su complementacion con cyberblower o alertadores cibernéticos; algorit-
mos de IA para la deteccion de anomalias en el sistema.

2. UN DISENO DE ETHICS HOTLINE PARA
LA IMPLEMENTACION DEL ECOSISTEMA
CIBERETICO

Las ethics hotline o lineas éticas emergen en el mundo profesional
durante la década de los 80 como una herramienta para llevar a la practica
laidea del whistleblowing propuesta por Ralph Nader en 1971,° en tanto
que accion responsable consistente en monitorizar’ el comportamiento

6. El neologismo whistleblowing emerge impulsado por la «llamada a la responsabilidad»
promulgada por el activista politico Ralph Nader el 30 de enero de 1971 en un congreso sobre
responsabilidad profesional (Boffey 1971, 549-551).

7. Por monitorizacion se entiende aqui la accion o efecto de monitorizar a través de diversos
mecanismos de comunicacion con el objetivo de alertar sobre posibles anomalias en la institucion,
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de una institucién u organizacion y alertar cuando se tiene constancia de
practicas destructivas o inmorales que puedan afectar tanto a la propia
institucion u organizacion como a la sociedad (Calvo 2016).

Uno de los primeros casos de instauracion de hotlines en el ambito
profesional, tuvo lugar en el sector sanitario durante los primeros afios
de la década de los 80 del siglo pasado. Tras la conmocion que provo-
co6 en la opinidn publica el caso Baby Doe el 18 de mayo de 1982, el
US Department of Health and Human Services (HHS) promulgé la
«Nondisniminatia on the Basis of Handicap in Programs and Activities
Receiving or Benefiting from Federal Financial Assistance», dentro de
la Section 504 of the Rehabilitation Act de 1973 (Annas 1984, 727).
Esta incluy¢ a los recién nacidos discapacitados en la lista de personas
protegidas e inst6 a instaurar «un procedimiento mediante el cual los
individuos que discriminan de manera inadecuada en base a la discapa-
cidad pueden ser identificados ante las autoridades federales y estata-
les» (Doureda 1983, 200). A este procedimiento se le llamo6 Baby Doe
Hotlines, a través del cual «cualquier persona que tenga conocimiento
de que un beb¢ discapacitado se le estd negando discriminatoriamente
alimentos o atencion médica habitual, debe contactar inmediatamente
con: Handicapped Infant Hotline» (citado en White 2011, 309-310).

Sin embargo, y a pesar de la relacion que guarda el caso Baby Doe
con cuestiones vinculadas con la ética, entre los documentos, directri-
ces e informes que genero este no se habla explicitamente de la implan-
tacion y uso de ethics hotlines® en el ambito profesional hasta 1986,
tal y como muestran Ronald R. Sims en «The Institutionalization of
Organizational Ethics» (1991) y Richard A. Barker en «An evaluation
of The Ethics Program at General Dynamics» (1994). Tras destacar

organizacion o empresa, también de caracter ético, y participar en la mejora, correccion o erradi-
cacion de tales anomalias a través de sugerencias y propuestas de mejora. Para una mayor com-
prension del concepto de monitorizacioén y sus mecanismos y posibles aplicaciones en la practica,
véase Feenstra (2012).

8. Posiblemente, fue el Colegio de Abogados del Estado de California el primero en utilizar
y aplicar el término ethics hotline. Este, a través de su State Bar of California Reports n.° 15
(1975, 65) menciona que el Departamento de Abogados Litigantes ha puesto en marcha un ethics
«Hotline» para mejorar el cumplimiento de sus normas de conducta.
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empresas que durante la década de los 80 habian puesto en marcha
mecanismos para orientar éticamente los procesos de toma de decisio-
nes, como codigos éticos y programas de entrenamiento ético, Sims
enfatiza que «General Dynamics incluso ha llegado al punto de imple-
mentar una ‘linea directa de ética’ para ayudar a los empleados cuando
se enfrentan a una decision ética» (1991). Barker reitera este punto, y
muestra que la idea de implantar una linea ética por parte de General
Dynamics Corporation comenzoé a mediados de 1985 como respuesta a
las serias acusaciones de fraude, engafio y extorsion que habia vertido
sobre clla el Gobierno de los Estados Unidos (Baker 1994).

En 1987 se hace referencia por primera vez a la implantacion y
uso de ethics hotlines en el ambito de la investigacion. Fue la 4BA
Journal. The Lawyer’s Magazine, que en su numero de julio informa
a sus lectores de la implantacion de un Ethics hotline por parte del
Departamento de Etica del ABA Center for Professional Responsibility.
Seglin se explica, se trata de un servicio de asistencia de investigacion
ética —ethics research assistance service— cuyo principal objetivo es
ofrecer una herramienta para la resolucion de dudas sobre las normas y
estandares, las opiniones éticas y otros materiales relevantes de la ABA.
Ademas, en el documento se especifican los canales de comunicacion
de la linea: un numero de teléfono, un correo postal y un punto NET
(ABA 1987, 84).

Como se puede apreciar en estos ejemplos, la funcion tradicional de
las lineas éticas ha sido comprobar el grado de cumplimiento de los es-
tandares y compromisos éticos por parte de los directivos y empleados
de la institucion, organizacion o empresa mediante la puesta en marcha
de algln canal de comunicacion para recibir notificaciones sobre mala
praxis profesional. Sin embargo, con el tiempo estas se han ido desa-
rrollado y mejorando notablemente mediante la incorporacion de a) la
deliberacion moral a través de su complementacion con los comités de
ética y deontologia profesional (Doudera 1983, White 2011); ) la par-
ticipacion comprometida de la sociedad civil en los procesos de escru-
tinio piblico mediante memorias no financieras y otros mecanismos de
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comunicacion; ¢) las opiniones, sugerencias y propuestas de mejora
de los sistemas, canales, codigos y comportamientos éticos; y d) la re-
copilacion, procesamiento y registro de buenas prdcticas en materia
de comportamiento y cumplimiento ético (Garcia-Marza 2017).

Al respecto, actualmente existen disefios de ethics hotlines que re-
cogen todas estas expectativas. Por ejemplo, la linea ética disefiada,
desarrollada y aplicada por Garcia-Marza (2017) junto con su equipo
de investigacion. Esta, que ya ha sido implementada y testada en ins-
tituciones, organizaciones y empresas de sectores como el sanitario, el
quimico, el educativo y el turistico,’ se introduce directamente en el
codigo ético y de conducta como una herramienta para el cumplimiento
de los compromisos alcanzados, y se desarrolla e implementa en com-
plementacion sinérgica con el codigo de ética y conducta —que ofrece
el marco de valores y normas morales que deben ser respetados—, el
comité de ética—que recrea el espacio de deliberacion de los stakehol-
ders internos y externos sobre las notificaciones recibidas—, y la me-
moria de responsabilidad social o informe no financiero —que permite
hacer publicas las respuestas dadas a las notificaciones recibidas para
comprobar si existe o no acuerdo con los afectados—. De este modo, el
disefio de la linea ética se compone de tres partes:

1. Marco: comprende los codigos, directrices y normas que con-
forman el marco regulativo de la linea ética. Principalmente, se
trata de establecer un codigo ético y de conducta que muestre
publicamente los valores, compromisos y conductas de la insti-
tucidn, organizacion o empresa, asi como directrices nacionales,
internacionales o sectoriales que se crean importantes su desa-
rrollo ético, como, por ejemplo, la Declaracion Universal de los

9. Estas lineas éticas han sido implantadas por Garcia-Marza y su equipo de investigacion
de la Universitat Jaume I (2018) en la organizacion sanitaria Unién de Mutuas (2015), la mul-
tinacional quimica UBE Corporation Europa (UCE) (2014) y el sector turistico de la Comunidad
Valenciana a través de Turisme Comunitat Valenciana (2016-2019). Para més informacion al res-
pecto, véase Etica y Democracia (2018).
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Derechos Humanos. De este modo, se delimita el tipo de suge-
rencias, propuestas de mejora, alerta o denuncia que puede ser
enviado por la linea ética.

2. Estructura: comprende las partes que conforman la linea, entre
las que destaca el codigo ético y de conducta, los mecanismos
de comunicacion, la comision de ética, el responsable de la linea
ética, el técnico de la linea ética, el protocolo de actuacion, el
registro de notificaciones, el archivo de buenas practicas, la me-
moria de resultados, etc.

3. Protocolo: comprende el funcionamiento y los procesos y pro-
cedimientos de la linea ética y sus partes. Especialmente, cabe
destacar aqui:

* el funcionamiento de los diferentes canales de comunicacion
que conforman la linea, como mail, teléfono, web, oficina, co-
digo QR, etc.;

* las competencias y responsabilidades de la persona responsa-
ble de la linea, que sobre todo debe velar por el correcto funcio-
namiento de toda la linea, la confidencialidad de la informacion
y la proteccion de los usuarios;

* las tareas del técnico de la linea, que entre otras cosas debe
revisar la entrada de notificaciones, determinar su idoneidad y
derivarlas donde corresponda;

* la aplicacion de la normativa legal, como la ley de proteccion
de datos o la ley de proteccion del whistleblower;

* la composicion, competencias y funcionamiento del comité de
ética, en tanto que 6rgano consultivo compuesto por expertos y
representantes de los principales stakeholders que se encarga
de deliberar y realizar informes y propuestas sobre las notifica-
ciones recibidas;

* el manual de procesos, donde se especifican las partes impli-
cadas en y los tiempos para el acuse de recibo, la investigacion
y/o deliberacion de los casos de incumplimiento del codigo
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ético y de conducta, la elaboracion de informes, y la respuesta
dada a las partes afectadas;

* el manual de sanciones, donde se especifica el tipo y grado de
incumplimiento y sus consecuencias: amonestacion, apertura
de expediente, asistencia a cursos de formacion, apertura de
proceso penal, etc.

* la funcidén y procedimiento de la auditoria ética, encargada de
verificar el correcto funcionamiento de todo el sistema y reali-
zar un informe de resultados.

* el funcionamiento del archivo, donde se registran las notifica-
ciones, los procedimientos establecidos, las respuestas dadas y
soluciones adoptadas;

e etc.

Un disefio de linea ética como el propuesto y desarrollado por
Garcia-Marza, por tanto, puede ser un elemento clave en la aplicacion
y desarrollo de un ecosistema ciberético para la gestion y el cumpli-
miento de la ética en el campo de la investigacion en ambitos como el
universitario y otros centros de investigacion y desarrollo tecnologico.
Entre otras razones, porque puede ser una herramienta que ayude a
establecer un diagndstico sobre el indice general de cumplimiento de
los estandares éticos de la investigacion; detectar o prevenir conductas
de mala praxis; recibir sugerencias y propuestas de mejora de los codi-
gos éticos, normas de conducta y procedimientos implicados; detectar
conflictos; comprobar el nivel de cercania entre aquello que la univer-
sidad o centro especializado investiga y aquello que la sociedad espera
y exige; etc.

Hoy, empero, el proceso de transformacion digital permite entrever
nuevas vias y posibilidades para el desarrollo de las ethics hotlines
a través de la tecnologia blockchain. Especialmente, esta tecnologia
ofrece una mejora sustancial en la trazabilidad, escrutabilidad, audita-
bilidad, confidencialidad y gestion en tiempo de las lineas éticas.
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3. UNA PROPUESTA DE ETHICS HOTLINE BASADA
EN TECNOLOGIA BLOCKCHAIN PARA EL DESARROLLO
DEL ECOSISTEMA CIBERETICO

La cadena de bloques o blockchain es una de las tecnologias digita-
les mas disruptivas que existen actualmente. Empezé en 2008 como un
sistema alternativo de pagos basado en tecnologia peer-to-peer (P2P)
que permitia procesar transacciones de forma electronica sin necesidad
de una autoridad central o de un sistema de fideicomiso que lo garan-
tice. Como argumenta su idedlogo, Satoshi Nakamoto, en «Bitcoin: A
Peer-to-Peer Electronic Cash System» (2008),

Una version puramente peer-to-peer del efectivo electronico permitiria que
los pagos en linea se envien directamente de una parte a otra sin pasar por una
institucion financiera. (...) La red marca las transacciones al convertirlas en
una cadena continua de prueba de trabajo basada en hash, formando un registro
que no se puede cambiar sin rehacer la prueba de trabajo. (...) Los mensajes se
transmiten en funcion del mejor esfuerzo, y los nodos pueden salir y volver a
unirse a la red a voluntad, aceptando la cadena de prueba de trabajo mas larga
como prueba de lo que sucedid mientras estaban fuera.

Una cadena de bloques o blockchain, por tanto, es una base de datos
con co6digo abierto cuya informacion se distribuye entre un gran niime-
ro de usuarios a través de tecnologia peer-to-peer (P2P) de forma or-
denada, integra, transparente, consensuada y confidencial. Esto implica
que ) todos los usuarios de la blockchain son un nodo del sistema
(descentralizacion); b) todos los nodos contienen la misma informa-
cion (transparencia); ¢) la informacion no puede ser alterada ni total ni
parcialmente (inmutabilidad), y d) cualquier alteracion de la informa-
cion disponible queda registrada como nuevo hash' (trazabilidad), lo

10. El hash, verbo que en inglés significa «picar» o «moler», fue ideado en 1979 por el cripto-
grafo Ralph Merkle (Muiioz 2017, 206-207). Su principal funcion en la blockchain es comprobar
la integridad de la informacion y verificar que no ha sido alterada (Nuiez 2017, 204).
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cual permite rastrearla, escrutarla y verificarla en tiempo real a través
de algoritmos de 1A (auditabilidad).

Esta revolucionaria idea dio paso a una amplia variedad de cripto-
monedas, como bitcoin, ethereum, litecoins o libra, que no ha parado
de crecer. Pero también, y lo que es mas interesante, a un continuo flujo
de ideas, proyectos y todo tipo de propuestas sobre nuevas formas de
aplicaciones practicas que van mas alla de las transacciones puramente
financieras.

En el ambito de la investigacion, cabe destacar su uso y aplicacion a
diferentes casos practicos. El gobierno britanico, por ejemplo, esta uti-
lizando la tecnologia blockchain para pagar y monitorizar las becas de
investigacion que financia (Ferndndez 2017, 97). En esta linea, también
se puede aplicar la tecnologia blockchain para el desarrollo de planes o
proyectos de investigacion a gran escala. Esta tecnologia permitiria re-
gistrar, identificar y verificar en tiempo real las contribuciones de cada
miembro; alertar sobre posibles plagios, usurpaciones o apropiaciones
indebidas; financiar la investigacion de forma controlada y a menor
coste a través de contratos inteligentes; monitorizar el uso eficiente y
responsable de los recursos y servicios contratados; auditar el gasto
y sus resultados; detectar el dopaje financiero, etc. Pero, ademas, la tec-
nologia blockchain también sirve para mejorar la coordinacion de las
acciones de investigacion; evitar la fuga de informacion; desarrollar los
proyectos de investigacion de forma mas segura, ordenada e integra;
controlar la calidad de los procesos implicados; mostrar la trazabilidad
de las investigaciones y sus resultados antes, durante y después del
proceso de desarrollo del proyecto, etc.

En este sentido, en el caso concreto de las lineas éticas aplicadas al
ambito de la investigacion, su desarrollo a través de tecnologia block-
chain permitiria establecer un sistema de sugerencias, alertas y denun-
cias sobre el cumplimiento ético y responsable que sea escrutable, inal-
terable, auditable, confidencial e inteligente, aumentando la proteccion
del whitleblower y garantizando un uso adecuado de la informacion.
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a) Escrutable: una ethics blockchain-line o linea ética basada en
tecnologia blockchain permite que al menos todos los usuarios
de un ambito, sector o red de investigacidon —como puede ser
una o varias universidades y/o centros de investigacion— pue-
dan observar o examinar con detenimiento cual es el grado de
cumplimiento o incumplimiento ético en un momento dado." En
este sentido, resulta especialmente interesante cuando la ethics
blockchain-line esta vinculada a una blockchain mas amplia.
Por ejemplo, de investigacion, donde se registra toda la informa-
cion de un ambito, sector o red de investigacion. De ese modo, se
pueden cotejar, analizar o investigar las notificaciones de forma
mas rigurosa, fiable, eficiente y rapida.

b) Inalterable: una ethics blockchain-line o linea ética basada en
tecnologia blockchain permite a todos los usuarios de un d&mbi-
to, sector o red de investigacion generar, almacenar y ordenar de
forma codificada y sin necesidad de una entidad central regis-
tros sobre sugerencias, alertas y/o denuncias de cumplimiento
o incumplimiento ético. La gran ventaja de todo ello, es que los
registros no se pueden borrar o modificar total o parcialmente,
puesto que todo intento de hacerlo genera un nuevo registro y no
altera el original, manteniendo de este modo la integridad de la
informacion.

¢) Auditable: una ethics blockchain-line o linea ética basada en
tecnologia blockchain permite analizar, contrastar y verificar
en tiempo real los registros sobre sugerencias, alertas y/o de-
nuncias de cumplimiento o incumplimiento ético de un ambito
o sector de investigacion determinado a través de algoritmos de
Inteligencia Artificial (1A).

d) Confidencial: una ethics blockchain-line o linea ética basada
en tecnologia blockchain permite salvaguardar la identidad de

11. Se recomienda establecer mecanismos de comunicacion que permitan el acceso de los
grupos de interés materiales a aquella informacion relativa al cumplimiento o incumplimiento
ético.
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los usuarios del sistema y, de este modo, garantizar la proteccion
del whistleblowers sin necesidad de recurrir al anonimato. En
este sentido, los algoritmos de TA del sistema pueden custodiar
la informacion sensible de los whistleblowers e informar a los
responsables de la sugerencia, aviso o denuncia recibida sin ne-
cesidad de revelar su identidad. De este modo, se logra salvar
asi el problema que se suscita cuando el denunciado por malas
practicas es el responsable de la linea.

e) Inteligente: una ethics blockchain-line o linea ética basada
en tecnologia blockchain permite la inclusidon y uso de cyber-
blowers o alertadores cibernéticos en el sistema; es decir, de
algoritmos de TIA que puedan monitorizar en tiempo real el am-
bito, sector o red de investigacion y sugerir, alertar o denunciar
a través de la linea cuestiones relacionadas con la mejora del
sistema, la inclusion de acciones, iniciativas, y/o politicas en el
registro de buenas practicas, el cumplimiento o incumplimiento
ético. De este modo, es posible aumentar y mejorar la labor de
los whistlleblowers mediante su complementacion con el trabajo
de los cyberblowers.

En conclusion, las nuevas tecnologias digitales vinculadas con la
transformacion digital abren nuevos retos y preguntas para la ética,
pero también ofrecen oportunidades para su desarrollo y aplicacion
en el ambito practico. Por ejemplo, la tecnologia blockchain puede
ser una importante herramienta para el desarrollo de las lineas éticas,
ofreciendo transversalidad, inmutabilidad, escrutabilidad, seguridad
y confidencialidad al sistema Lo que se ha intentado en este trabajo
es esbozar posibilidades y orientaciones para su disefo y aplicacion
practica, dejando la puerta abierta a la discusion critica para revisar,
mejorar y cambiar cualquier cuestion.
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